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1. Übersicht und Geltungsbereich 

Dieses Dokument gilt für die DoorLine Key der Telegärtner Elektronik GmbH – ein WLAN-basiertes Codeschloss-
Modul aus dem modularen DoorLine-System. Über 11 beleuchtete Touch-Sensortasten hinter thermisch 
gehärtetem, keramisch bedrucktem Weißglas können bis zu 20 Nutzer mit individuellen PINs (4–12-stellig) Zutritt 
zu einem Eingang, einer Garage etc. erhalten – ohne Schlüssel oder Medium. Die DoorLine Key ist erhältlich in 
Anthrazit (RAL 7016) und Weiß (RAL 9016) und wird in 1-, 2- oder 3-fach-Rahmen des modularen DoorLine-
Systems montiert. 

Die Konfiguration erfolgt vollständig über eine Web-Oberfläche im Browser (Desktop-Computer, Laptop, 
Smartphone, Tablet) im lokalen WLAN des Nutzers; es ist keine App und kein separates Programm erforderlich. 

Vorvertragliche Produktinformationen stellt Telegärtner Elektronik GmbH auf der Shop-Produktseite bereit: 
doorline-tuersprechanlagen.de/doorline-modular-key-modul. Der Verweis in der Bedienungsanleitung allein 
ersetzt diese vorvertragliche Bereitstellung nicht. 

Im Sinne der Verordnung (EU) 2023/2854 (Data Act) handelt es sich bei der DoorLine Key um ein vernetztes 
Produkt. 

1.1 Architektur und Datenfluss 
Die DoorLine Key arbeitet ausschließlich lokal im Netzwerk des Nutzers. Telegärtner Elektronik GmbH betreibt für 
dieses Produkt kein Cloud-Backend, keinen Server-Dienst und keine eigene App. Es werden durch den Hersteller 
keine Nutzungs-, Diagnose- oder personenbezogenen Daten erhoben, übertragen oder gespeichert. 

Die Integration in andere Systeme erfolgt vollständig unter Kontrolle des Nutzers, beispielsweise: 
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• Ansteuerung eines angeschlossenen Türöffners oder Garagentors über die integrierten Relaisausgänge 

• HTTP-Aktion (Webhook) pro Nutzer bei Eingabe einer gültigen PIN: ruft eine vom Nutzer vollständig 
konfigurierte Ziel-URL auf (z. B. Relais eines Shelly-Aktors, Home-Assistant-Webhook); das Gerät ergänzt 
dabei keine eigenen Parameter wie Zeitstempel oder Nutzerkennung 

• HTTP-Aktion bei Zustandswechsel des Schalteingangs (Klemmen 3/4) 

• Externe Code-Auswertung: lokal nicht zugeordnete Codeeingaben werden als Ereignis über die WebSocket-
Geräte-API an ein vom Nutzer betriebenes externes System übermittelt, das über den Zutritt entscheidet und 
die Relais ansteuern kann; die geräteseitige Fehlversuchssperre greift bei so ausgewerteten Codes nicht 

• Home-Assistant-Integration über drei Wege: Webhook je Nutzer, externe Code-Auswertung oder Steuerung 
der DoorLine Key durch Home Assistant über die Geräte-API (z. B. als rest_command) 

• Konfiguration aus der Ferne (nicht im gleichen WLAN) über ein vom Nutzer eingerichtetes VPN, z. B. 
WireGuard über eine FRITZ!Box 

• Standalone-Betrieb: die Zutrittsprüfung selbst läuft vollständig auf dem Gerät und funktioniert auch ohne 
WLAN-Verbindung; lediglich netzwerkabhängige Zusatzfunktionen (HTTP-Aktionen, externe Code-
Auswertung, Fernzugriff, zeitabhängige Aktionen) stehen bei fehlender Verbindung nicht zur Verfügung 

1.2 Schnittstellen des Geräts 
• WLAN IEEE 802.11 b/g/n, 2,4 GHz, Sendeleistung 19,5 dBm, WPA2 / WPA3 

• Schalt-Eingang: 12 V DC, für potenzialfreien Taster 

• Schaltausgang 1: potenzialfreier Relaiskontakt, max. 24 V AC/DC / 1 A, Anzugszeit 0,1–30 s (Standard 3 s) 

• Schaltausgang 2: potenzialfreier Relaiskontakt, max. 24 V AC/DC / 1 A, Anzugszeit 0,1–30 s (Standard 3 s) 

• REST-API und Geräte-API v3 / WebSocket (lokal im Netzwerk des Nutzers, passwortgeschützt über Session-
Cookie oder PIN-Parameter) 

• Recovery-Zugangspunkt (WLAN-AP): wird vom Gerät automatisch geöffnet, wenn keine WLAN-Verbindung 
hergestellt werden kann, zur Erstkonfiguration bzw. Wiederherstellung 

• Spannungsversorgung: 12 V DC 

2. Art der durch das verbundene Produkt generierten Daten 

Die nachfolgenden Daten werden ausschließlich auf dem Gerät selbst erzeugt und stehen über die lokale Web-
Konfigurationsoberfläche sowie die lokale REST-/WebSocket-API zur Verfügung. Eine Übertragung an Telegärtner 
Elektronik GmbH findet nicht statt. 

2.1 Produktstatus- und Diagnosedaten (nicht personenbezogen) 

Datenpunkt Beschreibung API-Endpunkt 

Geräteinformationen 
Typ, Firmware-Version, IP-Adresse, Laufzeit, 
WLAN-Signalstärke, Anzahl aktiver Benutzer 
(gebündelt) 

GET /api/device/info 

Firmware-Status Aktuell laufende Firmware-Version GET /api/firmware/status 

Betriebszeit / Gerätename 
/ Firmware 

Sekunden seit Systemstart (sys_uptime), 
Gerätename (sys_type), Firmware-Version 
(sys_fw_version) 

GET /api/sys_uptime 

WLAN-Signalstärke RSSI in dBm GET /api/wlan_rssi 
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Datenpunkt Beschreibung API-Endpunkt 

Schalteingang-Zustand Zustand des Eingangs (false = offen) GET /api/io_in01 

Relaisausgang 1 / 2 – 
Schaltzustand Aktueller Schaltzustand des jeweiligen Ausgangs GET /api/io_out01 (Relais 2: 

io_out02) 

Tastenfeld-Status Fehlversuche, Sperrzustand (Lockout), angelegte 
Benutzer, Relais-Zustände GET /api/key/status 

Sitzungsstatus Prüfung, ob eine Session gültig ist (200/401) GET /api/session 

Verbindungstest Einfache Erreichbarkeitsprüfung des Geräts GET /api/cmd/mon_ping 

 

2.2 Daten zur Nutzung durch den Kunden 

Datenpunkt Beschreibung API-Endpunkt 

Anmeldung Anmeldung mit Konfigurationspasswort (JSON), 
liefert ein Session-Cookie POST /api/auth 

Abmeldung Beendet die aktive Session POST /api/logout 

Zugriffsprotokoll-Export Protokoll aller Zutritte und 
Konfigurationsänderungen als CSV-Datei GET /api/log 

Geräteneustart Neustart des Geräts POST /api/device/restart 

Tastenfeld-Ereignis 
Tastendruck am Ziffernfeld (u. a. 
X_TOUCHREG_CHANGED) und 
Validierungsergebnis, in Echtzeit über WebSocket 

WS /api/ws 

Zyklischer Status-Push 
Automatische Statusaktualisierung alle 30 
Sekunden über die offene WebSocket-
Verbindung 

WS /api/ws 

Relaisschaltung 
(dauerhaft) Schaltausgang 1/2 dauerhaft ein-/ausschalten GET /api/cmd/io_out01_set (Relais 

2: io_out02_set) 

Relaisschaltung 
(zeitgesteuert) 

Schaltausgang 1/2 für eine definierte Dauer (0,5–
60 s) einschalten 

GET /api/cmd/io_out01_trigger 
(Relais 2: io_out02_trigger) 

Relaisschaltung (REST) Relais per JSON-Body schalten POST /api/io/relay 

Tastenbeleuchtung Beleuchtung des Ziffernfelds für eine definierte 
Dauer umschalten 

GET 
/api/cmd/hmi_backlight_trigger 

Akustisches Signal Piepton auslösen, Frequenz optional 
konfigurierbar GET /api/cmd/hmi_beep_trigger 

Test-Code-Eingabe Ziffern werden testweise in die reale Code-
Prüfung eingespeist (JSON-Feld digits) POST /api/key/input 

 

2.3 Personenbezogene Daten 
• Zutrittscodes (PINs): vom Nutzer vergeben (4–12-stellig, bis zu 20 Benutzer). Werden auf dem Gerät 

ausschließlich als kryptographischer Hash gespeichert; ein Klartext-Zugriff über Web-Interface oder API ist 
nicht möglich. 

• Zugriffsprotokoll (Access Log): Zeitstempel, zugeordnete Benutzerkennung je PIN, Ergebnis (Zutritt 
gewährt/verweigert) sowie Konfigurationsänderungen werden lokal auf dem Gerät protokolliert und sind 
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über den Endpunkt GET /api/log als CSV exportierbar. Die Protokollierung funktioniert auch bei 
unterbrochener Internetverbindung weiter. 

• Zeitprofile / Zeiträume je Nutzer: vom Nutzer konfigurierte Gültigkeitszeiten (Wochentage und Uhrzeiten 
bzw. Start-/Enddatum eines Zeitraums), bis zu 10 Zeitprofile. 

• IP- und MAC-Adresse des Geräts im lokalen Netzwerk des Nutzers. 

• WLAN-Zugangsdaten (SSID, Passwort): vom Nutzer bei der Einrichtung auf dem Gerät hinterlegt. 

• Konfigurierte HTTP-Aktions-Ziel-URLs: vom Nutzer je Benutzer bzw. für den Schalteingang hinterlegt; 
können ggf. Rückschlüsse auf weitere Geräte oder Dienste im Netzwerk des Nutzers zulassen. 

• Bei aktivierter externer Code-Auswertung: lokal nicht zugeordnete Codeeingaben werden im Klartext als 
WebSocket-Ereignis an das vom Nutzer konfigurierte externe System übermittelt. Dies betrifft ausschließlich 
vom Nutzer selbst betriebene Systeme (z. B. Home Assistant), nicht Telegärtner Elektronik GmbH; der Nutzer 
ist hierfür datenschutzrechtlich verantwortlich. 

Eine Übertragung dieser Daten an Telegärtner Elektronik GmbH findet nicht statt. 

2.4 Allgemeine Umgebungsdaten 
Die DoorLine Key erfasst keine Umgebungsdaten wie Wetter-, Standort- oder Helligkeitssensorwerte. Die 
Helligkeit der Tastenfeldbeleuchtung ist ein vom Nutzer konfigurierter Ausgabewert und kein erfasster 
Sensorwert. 

3. Geschätztes Datenvolumen 

Die DoorLine Key erzeugt keine Daten unaufgefordert nach außen und überträgt keine Daten an den Hersteller. 
Das tatsächliche Datenvolumen hängt ausschließlich von der Nutzung der lokalen Schnittstellen durch den Nutzer 
ab. 

3.1 Datenvolumen bei Nutzerinteraktion 
• Eine REST-API-Antwort enthält typischerweise ein kompaktes JSON-Objekt (< 200 Byte, z. B. Statuswerte); der 

CSV-Export des Zugriffsprotokolls (GET /api/log) skaliert mit der Anzahl gespeicherter Einträge 

• Ein WebSocket-Ereignis (z. B. Tastenfeld-Ereignis, Schalteingang-Änderung, 30-Sekunden-Status-Push) 
entspricht einer kurzen JSON-Nachricht im Bereich weniger hundert Byte 

• Eine HTTP-Aktion (Webhook) bei PIN-Eingabe oder Schalteingang-Wechsel entspricht einem einzelnen HTTP-
Request an die vom Nutzer vollständig konfigurierte Ziel-URL; das Gerät ergänzt keine zusätzlichen 
Parameter 

• Ein Protokolleintrag im Zugriffsprotokoll umfasst wenige Dutzend Byte Textdaten (Zeitstempel, 
Nutzerkennung, Ergebnis) 

3.2 Datenvolumen im Standby-Betrieb 
Im Standby-Betrieb hält die DoorLine Key ihre WLAN-Verbindung aufrecht (geräteübliche WLAN-Keepalive-
Kommunikation); es erfolgt keine Datenübertragung an den Hersteller. 

3.3 Ausgeschaltetes Gerät 
Im spannungslosen Zustand werden keine Daten erzeugt oder übertragen. 

 



Datentransparenz DoorLine Key (EU Data Act)   Telegärtner Elektronik GmbH 

Telegärtner Elektronik GmbH · Stand 16.09.2026 · Version 1.0 Seite 5 

4. Format der Daten 

• REST-API (z. B. /api/auth, /api/device/info, /api/key/status, /api/io/relay): JSON (Content-Type: 
application/json) 

• Geräte-API v3 / WebSocket (/api/ws sowie GET-Kommando-Endpunkte unter /api/cmd/…): JSON-Ereignisse 
und Steuerkommandos, Echtzeit-Push 

• Zugriffsprotokoll-Export (GET /api/log): CSV 

• HTTP-Aktionen (Webhooks): einfacher HTTP-Aufruf der vom Nutzer konfigurierten Ziel-URL, kein durch das 
Gerät vorgegebenes Datenformat 

• Konfiguration: über das integrierte Webinterface (HTML/HTTP) 

Die vollständige, zur installierten Firmware-Version passende Schnittstellenbeschreibung steht direkt über die 
Web-Oberfläche des Geräts (Seite „API“) zum Download bereit: OpenAPI-Spezifikation für die REST-API sowie 
AsyncAPI-Spezifikation für die WebSocket-/Geräte-API v3. 

5. Echtzeit-Datengenerierung 

Die DoorLine Key erzeugt Daten ereignisgesteuert oder auf Abruf. Eine kontinuierliche Aufzeichnung erfolgt nicht. 

• Tastenfeld-Ereignisse (u. a. X_TOUCHREG_CHANGED) und Zustandsänderungen des Schalteingangs werden 
bei Eintreten in Echtzeit über die WebSocket-Verbindung (/api/ws) bereitgestellt 

• Zusätzlich sendet das Gerät über die offene WebSocket-Verbindung automatisch alle 30 Sekunden einen 
Status-Push 

• HTTP-Aktionen (Webhooks) werden unmittelbar bei PIN-Eingabe bzw. Schalteingang-Wechsel als einzelner 
HTTP-Request an die vom Nutzer konfigurierten Ziele gesendet 

• Statuswerte (z. B. Betriebszeit, WLAN-Signalstärke, Schalt- und Relaiszustände) können zusätzlich per REST-
API abgerufen werden (Polling, z. B. GET /api/sys_uptime, /api/wlan_rssi, /api/io_in01, /api/io_out01) 

6. Speicherort der Daten 

Sämtliche durch die DoorLine Key erzeugten Daten verbleiben ausschließlich auf dem Gerät bzw. im lokalen 
Netzwerk des Nutzers. Es findet keine Übertragung an Server der Telegärtner Elektronik GmbH oder an Dritte 
statt. 

Zutrittscodes werden ausschließlich als kryptographischer Hash auf dem Gerät gespeichert; das Zugriffsprotokoll 
wird lokal auf dem Gerät geführt und funktioniert auch bei unterbrochener Internetverbindung weiter. 

Eine Weitergabe von Daten an Drittsysteme erfolgt ausschließlich, wenn der Nutzer eigenständig eine 
entsprechende Integration konfiguriert (z. B. HTTP-Request an einen Shelly-Aktor, Anbindung an Home Assistant). 
In diesem Fall ist der Nutzer Verantwortlicher im Sinne der DSGVO für die Datenverarbeitung im Zielsystem. 

7. Dauer der Datenspeicherung 

• Zutrittscode-Hashes: dauerhaft auf dem Gerät, bis der Nutzer den jeweiligen Benutzer ändert oder löscht 

• Zugriffsprotokoll: dauerhaft auf dem Gerät, bis der Nutzer es löscht oder das Gerät auf Werkseinstellungen 
zurücksetzt 

• Konfigurationsdaten (WLAN-Zugangsdaten, Zeitprofile, Relaiskonfiguration): dauerhaft auf dem Gerät, bis der 
Nutzer sie ändert 
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• Laufzeit-Zählwerte (z. B. Betriebszeit): werden bei jedem Neustart des Geräts zurückgesetzt 

• Herstellerseitige Speicherung: keine 

8. Zugriff des Nutzers auf die Daten 

8.1 Web-Konfigurationsoberfläche (direkter Zugriff) 
Die DoorLine Key stellt im lokalen Netzwerk eine passwortgeschützte Web-Konfigurationsoberfläche bereit. Über 
diese sind alle Konfigurations- und Statusdaten sowie das Zugriffsprotokoll (CSV-Export) einsehbar. 

8.2 REST- und WebSocket-API (programmatischer Zugriff) 
Die Anmeldung erfolgt per POST /api/auth (JSON mit Passwort-Feld) und liefert ein Session-Cookie; geschützte 
Endpunkte akzeptieren alternativ das Konfigurationspasswort als Query-Parameter pin. Über die REST-API (u. a. 
/api/device/info, /api/key/status, /api/log) und die Geräte-API v3 / WebSocket (/api/ws, /api/cmd/…) sind 
sämtliche in Abschnitt 2 genannten Daten sowie Echtzeit-Ereignisse zugänglich. Die vollständige, zur Firmware 
passende API-Dokumentation (OpenAPI-Spezifikation für REST, AsyncAPI-Spezifikation für WebSocket) ist über 
die Seite „API“ der Web-Oberfläche des Geräts abrufbar. 

9. Abruf der Daten – technische Schritte 

Schritte zum Abruf der Daten: 

1. IP-Adresse des Geräts im eigenen Netzwerk ermitteln (z. B. über den Router) 

2. Konfigurations-Passwort bereithalten 

3. Web-Oberfläche im Browser unter http://{ip-adresse} aufrufen, ODER 

4. Anmelden per POST /api/auth und anschließend Zugriffsprotokoll unter GET /api/log als CSV exportieren, 
ODER 

5. API-Referenz über die Seite „API“ der Web-Oberfläche aufrufen (inkl. OpenAPI-/AsyncAPI-Download) und 
Requests gemäß Spezifikation absetzen, z. B. GET http://{ip-adresse}/api/device/info?pin=… 

Die vollständige Bedienungsanleitung mit allen Schritten ist verfügbar unter: https://docdl.tegae.de/doorline-
key/current 

10. Löschung der Daten 

Da keine herstellerseitige Speicherung erfolgt, ist eine Löschanfrage an Telegärtner Elektronik GmbH nicht 
erforderlich. Der Nutzer kann sämtliche auf dem Gerät gespeicherten Daten jederzeit eigenständig löschen. 

10.1 Werksreset – vollständige Löschung 
Durch Zurücksetzen auf Werkseinstellungen werden alle Zutrittscodes, Zeitprofile, Konfigurations- und 
Protokolldaten unwiderruflich vom Gerät entfernt. Anleitung verfügbar unter: https://docdl.tegae.de/doorline-
key/current/5-betrieb-und-wartung 

10.2 Selektive Löschung 
Einzelne Benutzer/PINs sowie Zeitprofile können jederzeit über die Web-Konfigurationsoberfläche geändert oder 
entfernt werden. 
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10.3 Löschung des Zugriffsprotokolls 
Das Zugriffsprotokoll kann unabhängig vom Werksreset über die Web-Konfigurationsoberfläche geleert werden. 

11. Nutzungsbedingungen 

Da Telegärtner Elektronik GmbH für die DoorLine Key keinen begleitenden Online-Dienst, kein Cloud-Backend 
und keine App betreibt, gelten keine spezifischen Nutzungsbedingungen für eine Datenverarbeitung durch den 
Hersteller. 

Für die Datenverarbeitung im Zusammenhang mit den Hersteller-Webseiten gelten: 

• Impressum: https://tegae.de/impressum 

• Datenschutzerklärung: https://tegae.de/datenschutz 

12. Qualität des Service 

Telegärtner Elektronik GmbH stellt für die DoorLine Key keinen Online-Dienst, keine Cloud-API und kein SDK 
bereit. Es gelten daher keine Service-Level-Aussagen zu Cloud-Verfügbarkeit, Latenz oder API-Quoten seitens des 
Herstellers. 

Die lokale REST- und WebSocket-API ist Bestandteil der Geräte-Firmware. Latenz und Verfügbarkeit hängen 
ausschließlich vom lokalen WLAN-Netzwerk des Nutzers und vom Betriebszustand des Geräts ab. 

Grundfunktionen (PIN-Eingabe, Relaisschaltung) stehen laut Herstellerangabe auch im Standalone-Betrieb ohne 
bestehende WLAN-Verbindung zur Verfügung. 

13. Kontakt 

Für Rückfragen zu diesem Dokument und zur Datenverarbeitung: 

Telegärtner Elektronik GmbH 

Hofäckerstraße 18 

74564 Crailsheim 

Deutschland 

E-Mail: info@telegaertner-elektronik.de 


