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1. Ubersicht und Geltungsbereich

Dieses Dokument gilt firr die folgenden Produkte der Telegartner Elektronik GmbH:

+ DoorLine Snap — |IP-basierte Kamera-Turklingel mit integrierter Klingeltaste, Kamera und Turoffner-
Relais
* DoorLine Cam - |P-basiertes Kameramodul ohne Klingeltaste, ausgeliefert im Bundle mit der
DoorLine DECT als Erweiterung der dortigen Klingelfunktion
Beide Produkte sind technisch baugleich mit Ausnahme der Klingeltaste, teilen sich dieselbe Firmware,
dieselbe Konfigurationsoberflache und dieselbe HTTP-REST-API. Die Aussagen dieses Dokuments gelten
daher fur beide Gerate gleichermallen, mit den nachfolgend gekennzeichneten Ausnahmen.

Im Sinne der Verordnung (EU) 2023/2854 (Data Act) handelt es sich bei beiden Geraten um vernetzte
Produkte.

Hinweis zum Bundle: Die DoorLine Cam wird ausschlief3lich im Bundle mit der DoorLine DECT verkauft.
Die DoorLine DECT ist nicht Gegenstand dieses Dokuments — hierflr stellt Telegartner Elektronik GmbH ein
separates Datentransparenz-Dokument bereit.

1.1 Architektur und Datenfluss

Beide Gerite arbeiten ausschlieBlich lokal im Netzwerk des Nutzers. Telegartner Elektronik GmbH
betreibt fir die DoorLine Snap und die DoorLine Cam kein Cloud-Backend, keinen Server-Dienst und keine
eigene App. Es werden durch den Hersteller keine Nutzungs-, Diagnose- oder personenbezogenen Daten
erhoben, Ubertragen oder gespeichert.

Die Integration in andere Systeme erfolgt vollstandig unter Kontrolle des Nutzers, beispielsweise:

« SIP-Signalisierung an eine vom Nutzer betriebene Telefonanlage (z. B. AVM FRITZ!Box) — nur
Rufsignalisierung, keine Sprachibertragung Uber den Hersteller. Bei der DoorLine Cam erfolgt die
Ausldsung Uber die zugehérige DoorLine DECT.

*  HTTP-Abruf des Kamerabildes durch vom Nutzer gewahlte Anzeigegerate (z. B. FRITZ!Fon, Smart-
Home-System)

*  HTTP-REST-API zur Anbindung an lokale Smart-Home-Systeme (z. B. Home Assistant)

«  HTTP-Push-Benachrichtigungen an vom Nutzer konfigurierte Ziele (z. B. Pushover)

1.2 Schnittstellen der Gerate

*+  WLAN (IEEE 802.11)

+ SIP (RFC 3261) — nur Signalisierung, keine Sprachlbertragung iber Hersteller-Infrastruktur
« HTTP REST-API (lokal im Netzwerk des Nutzers, PIN-geschitzt)

+  HTTP-Abruf des Kamerabildes (lokal im Netzwerk des Nutzers)

1.3 Unterschiede zwischen DoorLine Snap und DoorLine Cam

Der einzige funktionale Unterschied zwischen beiden Geraten betrifft die Klingelausldésung:

+ DoorLine Snap: Klingelauslésung erfolgt direkt am Gerat Uber die integrierte Klingeltaste.
Entsprechende Klingelereignis-Datenpunkte (hmi_button01_*, hmi_button02_*) stehen Uber die API
zur Verfigung.

+ DoorLine Cam: Keine integrierte Klingeltaste. Die Klingelausldsung erfolgt tUber die separate
DoorLine DECT (siehe deren Datentransparenz-Dokument). Die genannten Klingelereignis-
Datenpunkte sind bei der DoorLine Cam nicht relevant.

Alle Ubrigen Aussagen dieses Dokuments — insbesondere zum Kamerabild, zur Datenverarbeitung und zu
den Nutzerrechten — gelten fiir beide Gerate identisch.

2. Art der durch das verbundene Produkt generierten Daten

Die nachfolgenden Daten werden ausschlieBlich auf dem Gerat selbst erzeugt und stehen Uber die lokale
Konfigurationsoberflache und die lokale HTTP-REST-API zur Verfligung. Eine Ubertragung an Telegartner
Elektronik GmbH findet nicht statt.
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2.1 Produktstatus- und Diagnosedaten (nicht personenbezogen)

Datenpunkt Beschreibung API-Endpoint
Geratetyp Bezeichnung des Gerats sys_type
Firmware-Version Aktuell installierte Firmware-Version sys_fw_version
Betriebszeit Sekunden seit letztem Systemstart sys_uptime
WLAN-Signalstarke RSSI in dBm wlan_rssi
SIP-Status Statuscode der letzten SIP-Verbindung x_sip_lastresult
Helligkeit Grober Luxwert am Bildsensor (0—60) io_sensor_light
Konfiguration Gerateeinstellungen (Netzwerk, SIP, APl- = Webinterface

Aktionen, PIN)

2.2 Daten zur Nutzung durch den Kunden

Hinweis: Die Datenpunkte zu den Klingeltasten (hmi_button01_*, hmi_button02_*) sind nur bei der DoorLine
Snap relevant. Die DoorLine Cam verfugt nicht Uber eigene Klingeltasten; bei ihr werden diese Datenpunkte
nicht ausgelost.

Datenpunkt Beschreibung API-Endpoint

Klingeltaste 1 — Anzahl Auslosungen seit Systemstart hmi_button01_count

Klingeltaste 1 — letzte Sekunden seit letzter Auslésung hmi_button01_elapsed

Auslésung

Klingeltaste 2 — Anzahl Ausldsungen seit Systemstart hmi_button02_count

Klingeltaste 2 — letzte Sekunden seit letzter Auslésung hmi_button02_elapsed

Ausldsung

Schalteingang Zustand des Eingangs io_in01
(offen/geschlossen)

Relaisausgang 1 Schaltzustand (Turéffner) io_out01

Relaisausgang 2 Schaltzustand io_out02

2.3 Personenbezogene Daten

Kamerabild: Beide Gerate verfiigen Uber eine integrierte Kamera zur visuellen Erfassung des Turbereichs.
Das Kamerabild kann auf Abruf als JPEG-Einzelbild Gber die lokale HTTP-Schnittstelle bezogen werden
(Auflésung bis 1600x1200 Pixel). Sofern Personen im Erfassungsbereich der Kamera abgebildet sind,
handelt es sich um personenbezogene Daten im Sinne der DSGVO.

Wichtig: Das Kamerabild wird ausschlieBlich auf direkten Abruf durch den Nutzer oder ein vom Nutzer
angebundenes System (z. B. FRITZ!Fon, Smart-Home-Server) bereitgestellt. Es findet keine dauerhafte
Speicherung des Kamerabildes auf dem Gerat und keine Ubertragung an Telegartner Elektronik GmbH statt.

Verantwortung des Nutzers: Der Nutzer ist DSGVO-Verantwortlicher fir die Verarbeitung des
Kamerabildes (Aufstellungsort, Erfassungsbereich, Anzeigeziele, etwaige Speicherung in angebundenen
Systemen) und hat die einschlagigen Vorgaben (z. B. Beschrankung auf den eigenen, nicht-6ffentlichen
Bereich, Hinweispflichten) eigenverantwortlich einzuhalten.

Weitere personenbezogene oder potenziell personenbeziehbare Daten:

+ Die IP-Adresse, unter der das Gerat im lokalen Netzwerk des Nutzers erreichbar ist
* Die MAC-Adresse des Gerats

*  Vom Nutzer konfigurierte SIP-Zugangsdaten und Zielrufnummern

*  Vom Nutzer konfigurierte HTTP-URLSs fiir Push-Benachrichtigungen
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Diese Daten verbleiben ausschlieBlich auf dem Gerat und im Netzwerk des Nutzers. Eine Ubertragung an
Telegartner Elektronik GmbH erfolgt nicht.

2.4 Allgemeine Umgebungsdaten

Ausgenommen des Helligkeitswerts des Bildsensors (Luxwert, siehe 2.1) werden keine Umgebungsdaten
wie z. B. Wetter- oder Standortdaten erfasst.

3. Geschatztes Datenvolumen

Die Gerate erzeugen keine Daten unaufgefordert nach auRen. Es findet keine kontinuierliche Ubertragung
an einen Hersteller- oder Cloud-Dienst statt. Das tatsachliche Datenvolumen hangt ausschlie3lich von der
Nutzung der lokalen Schnittstellen durch den Nutzer ab.

3.1 Datenvolumen bei Nutzerinteraktion

» Eine API-Antwort enthalt typischerweise ein JSON-Objekt mit < 100 Byte (z. B. {"sys_uptime":
10380})

+ Ein Kamera-Einzelbild liegt typischerweise im Bereich von 100—400 KB JPEG, abhangig von
Auflésung (bis 1600%1200 px) und Bildinhalt

* Im Auto-Refresh-Modus (z. B. /auto/jpg) wird das Bild alle 2 Sekunden aktualisiert, solange der Abruf
aktiv ist

« Eine HTTP-Push-Benachrichtigung bei einem Ereignis (z. B. Klingeln) entspricht einem einzelnen
HTTP-GET-Request an die vom Nutzer konfigurierte URL

« Eine SIP-Signalisierung bei Turklingeln entspricht dem in RFC 3261 definierten
Nachrichtenaustausch (typischerweise wenige Kilobyte pro Klingelvorgang)

3.2 Datenvolumen im Standby-Modus

Im Standby-Betrieb erzeugen die Gerate keine selbsttatige Datenlibertragung tber die Pflicht-
Kommunikation des konfigurierten SIP-Registrars hinaus (SIP-Keepalive, typischerweise wenige Hundert
Byte pro Minute, abhangig von der Konfiguration der SIP-Gegenstelle des Nutzers).

3.3 Ausgeschaltetes Gerat

Im ausgeschalteten Zustand werden keine Daten erzeugt oder libertragen.

4. Format der Daten

* API-Antworten: JSON (Content-Type: application/json)

» Kamerabild: JPEG (HTTP Endpunkte /jpg, /full, /auto/jpg, /auto/full)

»  HTTP-Push-Benachrichtigungen: HTTP GET-Request (Parameter in der URL)
« SIP-Signalisierung: Textbasiertes SIP-Protokoll nach RFC 3261

+  Konfiguration: Uber das integrierte Webinterface (HTML/HTTP)

Die vollstandige Spezifikation der HTTP-REST-API einschliel3lich OpenAPI-Definition ist 6ffentlich verfligbar
unter: https://docdl.tegae.de/dIsnap/rest-api

5. Echtzeit-Datengenerierung

Die Gerate erzeugen Daten ereignisgesteuert oder auf Abruf. Eine kontinuierliche Aufzeichnung erfolgt nicht.
» Ereignisbezogene Daten (z. B. Klingeln, Tiréffnen, Schalteingang) werden bei Eintreten des
Ereignisses in nahezu Echtzeit als HTTP-Push-Benachrichtigung oder SIP-Signal an die vom Nutzer
konfigurierten Ziele gesendet
+ Das Kamerabild wird auf Abruf als JPEG-Einzelbild geliefert. Uber die /auto-Endpunkte aktualisiert
sich das Bild alle 2 Sekunden, solange der Abruf aktiv ist — dies entspricht keinem Video-Stream,
sondern aufeinanderfolgenden Einzelbildern

» Statuswerte (z. B. sys_uptime, wlan_rssi) werden auf Anfrage Uber die REST-API geliefert (Polling)

6. Speicherort der Daten
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Samtliche durch die Gerate erzeugten Daten verbleiben ausschlieBlich auf dem jeweiligen Gerat im
lokalen Netzwerk des Nutzers. Es findet keine Ubertragung an Server der Telegartner Elektronik GmbH
oder an Dritte statt.

Das Kamerabild wird nicht auf dem Gerat gespeichert, sondern jeweils live zum Zeitpunkt des Abrufs erzeugt
und ausgeliefert.

Eine Weitergabe von Daten an Drittsysteme erfolgt ausschlieBlich, wenn der Nutzer eigenstandig eine
entsprechende Integration konfiguriert (z. B. SIP an die eigene Telefonanlage, HTTP-Push an einen eigenen
Smart-Home-Server, Anzeige des Kamerabildes auf einem FRITZ!Fon oder einem anderen Anzeigegerat
seiner Wahl). In diesem Fall ist der Nutzer Verantwortlicher im Sinne der DSGVO fur die Datenverarbeitung
im Zielsystem.

7. Dauer der Datenspeicherung

+ Kamerabild: Es findet keine Speicherung auf dem Geréat statt. Das Bild wird ausschlieflich live auf
Abruf bereitgestellt

» Konfigurationsdaten: Dauerhaft auf dem Gerat, bis der Nutzer sie andert oder das Gerat auf
Werkseinstellungen zurlicksetzt

+ Laufzeit-Zahlwerte (z. B. Klingelzahler, Uptime): Werden bei jedem Neustart des Gerats auf null
zurlickgesetzt

» Hersteller-seitige Speicherung: Keine

8. Zugriff des Nutzers auf die Daten

Der Nutzer hat jederzeit direkten und vollstdndigen Zugriff auf alle durch die Gerate erzeugten Daten Uber
drei Wege:

8.1 Web-Konfigurationsoberflache (direkter Zugriff)

Beide Gerate stellen im lokalen Netzwerk eine PIN-geschutzte Web-Konfigurationsoberflache zur Verflgung.
Uber diese sind alle Konfigurations- und Statusdaten einsehbar und anderbar.

8.2 HTTP-REST-API (programmatischer Zugriff)

Samtliche maschinenlesbare Daten sind Uber die lokale HTTP-REST-API zuganglich. Schema:
http://{ip-adresse}/api/{endpoint}?pin={pin}
Vollstandige API-Dokumentation: https://docdl.teqgae.de/dIsnap/rest-api

8.3 HTTP-Abruf des Kamerabildes

Das Kamerabild ist Giber folgende lokale HTTP-Endpunkte abrufbar:

* http://{ip-adresse}/jpg — Einzelbild im konfigurierten Bildausschnitt

»  http:/{ip-adresse}/full — Einzelbild im vollen Erfassungsbereich (1600%1200 px)

»  http:/{ip-adresse}/auto/jpg — Einzelbild mit automatischer Aktualisierung alle 2 Sekunden
*  http://{ip-adresse}/auto/full — Volles Bild mit automatischer Aktualisierung alle 2 Sekunden

9. Abruf der Daten — technische Schritte

Schritte zum Abruf der Daten:

1. IP-Adresse des Gerats (DoorLine Snap bzw. DoorLine Cam) im eigenen Netzwerk ermitteln (z. B.
Uber den Router)
Konfigurations-PIN bereithalten
Web-Oberflache im Browser unter http://{ip-adresse} aufrufen, ODER
HTTP-GET-Request an den gewlinschten API-Endpoint senden
5. Antwort als JSON empfangen und auswerten
Beispiel: http://192.168.178.30/api/sys_uptime?pin=0000 liefert {"sys_uptime": 10380}
Die vollstandige Bedienungsanleitung mit allen Schritten ist verfigbar unter: https://docdl.tegae.de/dIsnap

10. Loschung der Daten
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Da keine herstellerseitige Speicherung erfolgt, ist eine Léschanfrage an Telegartner Elektronik GmbH nicht

erforderlich. Der Nutzer kann sdmtliche auf dem Gerat gespeicherten Daten jederzeit eigenstandig
vollstandig l6schen.

10.1 Werksreset — vollstandige Loschung

Durch Zuriicksetzen auf Werkseinstellungen werden alle Konfigurations- und Nutzungsdaten unwiderruflich
vom Gerét entfernt.

Anleitung:
https://docdl.tegae.de/dIsnap/benutzung-im-alltag/auslieferungszustand-herstellen-fehlerbeseitigung

10.2 Selektive Loschung

Einzelne Konfigurationsparameter (z. B. SIP-Zugangsdaten, konfigurierte Push-URLs) kénnen jederzeit Gber
die Web-Konfigurationsoberflache geandert oder entfernt werden.

11. Nutzungsbedingungen

Da Telegartner Elektronik GmbH flr die DoorLine Snap und die DoorLine Cam keinen begleitenden Online-
Dienst, kein Cloud-Backend und keine App betreibt, gelten keine spezifischen Nutzungsbedingungen fur
eine Datenverarbeitung durch den Hersteller.

Fir die Datenverarbeitung im Zusammenhang mit den Hersteller-Webseiten gelten:

* Impressum: https://tegae.de/impressum
» Datenschutzerklarung: https://tegae.de/datenschutz

12. Qualitat des Service

Telegartner Elektronik GmbH stellt fir die DoorLine Snap und die DoorLine Cam keinen Online-Dienst, keine
Cloud-API und kein SDK bereit. Es gelten daher keine Service-Level-Aussagen zu Cloud-Verfligbarkeit,
Latenz oder API-Quoten seitens des Herstellers.

Die lokale HTTP-REST-API ist Bestandteil der Gerate-Firmware. Latenz und Verfiigbarkeit hdngen
ausschlieRlich vom lokalen Netzwerk des Nutzers und vom Betriebszustand des Gerats ab.

Hinweis zur lokalen API: Zwischen aufeinanderfolgenden HTTP-Requests an die Geréate ist eine Pause von
mindestens einer Sekunde einzuhalten.

Die OpenAPI-Spezifikation der lokalen REST-API steht zur freien Nutzung bereit:
https://docdl.tegae.de/dIsnap/rest-api

Fir Rickfragen zu diesem Dokument und zur Datenverarbeitung:
Telegéartner Elektronik GmbH

Hofackerstralle 18

74564 Crailsheim

Deutschland

E-Mail: info@telegaertner-elektronik.de
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