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Dokumentation zur Cybersicherheit

Hersteller: Telegértner Elektronik GmbH
Hofackerstr. 18
74564 Crailsheim

Stand: 25.04.2023

Produkt: Gateway IPG 140 A/ IPG 141 A
jeweils mit Siwaltec SGFM SIM

Firmware: V 1.xx. XXX
Produktbezeichnung siehe Typenschild seitlich am Gehiuse
Firmwareversion siehe Label auf Platine

Bei der Entwicklung des Produkts wurden Bedrohungen im Rahmen der Cybersicherheit bewertet und entsprechende
MaRnahmen zur Absicherung umgesetzt. Im Rahmen regelméaRiger Uberpriifungen werden die Mafnahmen
fortlaufend gemaR aktuellen Erkenntnissen angepasst.

Konkret durch den Hersteller ergriffene MaRnahmen:

e Das Gerét verbindet sich liber den Siwaltec-APN mit einem privaten geschiitzten Netzwerk und
kommuniziert nicht liber 6ffentlich zugéngliche Datennetze

¢ Die Konfiguration per SMS ist durch einen Sicherheitscode gegen unbefugten Zugriff geschiitzt

e Das Gerdt beschrankt sich in der Standardeinstellung auf die notwendigen Funktionen. Nicht
ben6btigte Funktionen sind bewusst deaktiviert

Durchzufiihrende SchutzmaRBnahmen:
¢ Beider Montage ist darauf zu achten, dass das Gerat und seine Schnittstellen vor jeglichem

Zugriff durch Unbefugte geschitzt sind
o Der Sicherheitscode des Gerats ist bei der Inbetriebnahme zu dndern
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